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1. PRESENTACION

Con el fin de dar cumplimiento a las recomendaciones de los organismos internacionales
con respecto a la normatividad aplicable a la prevencién del riesgo de lavado de activos
(LA), financiamiento del terrorismo (FT) y financiamiento de la proliferacion de Armas de
destruccion masiva (FPDAM), la Superintendencia de Sociedades ha fortalecido su politica
de supervision de las empresas que estan bajo su vigilancia. Con este fin, emitid la circular
100-000016 de 24 de diciembre de 2020, la cual modifica integramente el capitulo X de la
Circular Basica Juridica de 2017.

ARIADNA SAS (en adelante la Compaiiia) consciente de la importancia de cumplir con la
normatividad nacional e internacional, asi como de mantener a la Compaiiia protegida ante
el riesgo de ser utilizada por personas o entidades como instrumento para el cometimiento
de actividades ilicitas o de ver afectada su reputacion por vinculacion con este tipo de
terceros, ha implementado el SAGRILAFT, cuyas politicas y procedimientos se encuentran
consignados en el presente manual de riesgo LA/FT/FPADM, siendo obligatorio su
conocimiento y aplicacion por parte de todos los accionistas, colaboradores, contratistas y
terceros de la Compaiiia.

2. OBJETIVO

Presentar el manual del Riesgo LA/FT/FPADM, el cual contiene todas las definiciones,
responsabilidades, politicas y procedimientos que hacen parte del Sistema de Autocontrol y
Gestion del Riesgo Integral del Lavado de Activos y Financiamiento del Terrorismo
(SAGRILAFT), con el fin de evitar que la Companiia, en el desarrollo de sus actividades,
pueda ser usada para el ocultamiento de recursos provenientes de actividades delictivas, o
para darles apariencia de legalidad, o con destino a la realizacién de estas.

3. ALCANCE

Los lineamientos del SAGRILAFT aplican a todos los accionistas, represente(s) legal(es),
colaboradores, contratistas y terceros vinculados con la Compaiiia.
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4. DEFINICIONES

e Accionista: Persona natural o juridica que ha realizado un aporte en dinero, en trabajo
0 en otros bienes apreciables en dinero a una sociedad a cambio de cuotas, partes de
interés, acciones o cualquier otra forma de participacion que contemplen las leyes
colombianas.

o Beneficiario Final: Persona(s) natural(es) que finalmente posee(n) o controla(n) a un
cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye
también a la(s) persona(s) que ejerzan el control efectivo y/o final, directa o
indirectamente, sobre una persona juridica u otra estructura sin personeria juridica. Son
Beneficiarios Finales de la persona juridica los siguientes:

- Persona natural que, actuando individual o conjuntamente, ejerza control sobre la
persona juridica, en los términos del articulo 260 y siguientes del Cddigo de
Comercio; o

- Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto
de la persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los
rendimientos, utilidades o Activos de la persona juridica;

- Cuando no se identifique alguna persona natural mencionada en los dos puntos
anteriores, la persona natural que ostente el cargo de representante legal, salvo que
exista una persona natural que ostente una mayor autoridad en relaciéon con las
funciones de gestion o direccion de la persona juridica.

o Contraparte: Cualquier persona natural o juridica con la que la Empresa tenga vinculos
comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre otros, son
contrapartes los accionistas, empleados, clientes, contratistas y proveedores de
Productos de la Empresa.

o Debida Diligencia: Proceso mediante el cual la Empresa adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones, y Productos y el volumen
de sus transacciones.

o Debida Diligencia Intensificada o ampliada: Proceso mediante el cual la Empresa
adopta medidas adicionales y con mayor intensidad para el conocimiento de la
Contraparte, de su negocio, operaciones, Productos y el volumen de sus transacciones.
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¢ Empresa: Sociedad comercial, empresa unipersonal o sucursal de sociedad extranjera
supervisada por la Superintendencia de Sociedades.

¢ Financiamiento del Terrorismo o FT: Delito regulado en el articulo 345 del Cddigo
Penal colombiano (o la norma que lo sustituya o modifique).

¢ Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FPADM:
Todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacion, adquisicidon, posesién, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, trasferencia, depdsito o uso dual para propositos ilegitimos
en contravencion de las leyes nacionales u obligaciones internacionales, cuando esto
Ultimo sea aplicable.

¢ Factores de Riesgo LA/FT/FPADM: Posibles elementos o causas generadoras
del Riesgo de LA/FT/FPADM para las empresas. La Compaiia debera identificarlos
teniendo en cuenta a las contrapartes, los productos, las actividades, los canales y las
jurisdicciones, entre otros.

e GAFI: Grupo de Accion Financiera Internacional. Grupo intergubernamental creado en
1989 con el fin de expedir estandares a los paises para la lucha contra el LA, el FT y el
FPADM.

e GAFILAT: Grupo de Accién Financiera de Latinoamérica, organismo de base regional
del GAFI, creado en el afio 2000 y del cual hace parte Colombia.

e LA/FT/FPADM: Siglas que corresponden a Lavado de Activos, Financiamiento del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva.

e Lavado de Activos o LA: Delito tipificado en el articulo 323 del Codigo Penal
colombiano (o la norma que lo sustituya o modifique).

e Listas Vinculantes: Aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la legislacion
colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al derecho internacional,
incluyendo pero sin limitarse a las Resoluciones 1267 de 1999, 1373 de 2001, 1718 y
1737 de 2006, 1988 y 1989 de 2011, y 2178 de 2014 del Consejo de Seguridad de las
Naciones Unidas, y todas aquellas que le sucedan, relacionen y complementen, y
cualquiera otra lista vinculante para Colombia (como las listas de terroristas de los
Estados Unidos de América, la lista de la Unién Europea de Organizaciones Terroristas
y la lista de la Unidn Europea de Personas Catalogadas como Terroristas). La
Superintendencia de Sociedades mantendra en su pagina web un listado de las Listas
Vinculantes para Colombia como una guia, sin que estas sean taxativas.
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e Matriz de Riesgo LA/FT/FPADM: Uno de los instrumentos que le permite a una
Empresa identificar, individualizar, segmentar, evaluar y controlar los Riesgos
LA/FT/FPADM a los que se podria ver expuesta, conforme a los Factores de Riesgo
LA/FT/FPADM identificados.

e Medidas Razonables: Acciones suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios
de la Compaiiia y su materialidad.

e Oficial de Cumplimiento: Persona natural designada por la Compaiiia que esta
encargada de promover, desarrollar y velar por el cumplimiento de los procedimientos
especificos de prevencidn, actualizacion y mitigacion del Riesgo LA/FT/FPADM.

e Operacion Inusual: Operacion cuya cuantia o caracteristicas no guardan relacion con
la actividad econdmica ordinaria o normal de la Compaiia o que, por su numero,
cantidad o caracteristicas, no se enmarca en las pautas de normalidad o practicas
ordinarias de los negocios en un sector, en una industria o con una clase de Contraparte.

e Operacion Intentada: Operacidn relacionada con una actividad ilicita que involucra
a la Companiia, que es detectada y frustrada antes de su cometimiento.

e Operacion Sospechosa: Operacién Inusual que, ademas, de acuerdo con los usos y
costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada.
Este tipo de operaciones incluye las operaciones intentadas o rechazadas que
contengan caracteristicas que les otorguen el caracter de sospechosas.

e PEP: Personas expuestas politicamente, es decir, son los servidores publicos de
cualquier sistema de nomenclatura y clasificacion de empleos de la administracion
publica nacional y territorial, cuando en los cargos que ocupen, tengan en las funciones
del area a la que pertenecen o en las de la ficha del empleo que ocupan, bajo su
responsabilidad directa o por delegacién, la direccion general, de formulacién de
politicas institucionales y de adopcidon de planes, programas y proyectos, el manejo
directo de bienes, dineros o valores del Estado. Estos pueden ser a través de ordenacion
de gasto, contratacién publica, gerencia de proyectos de inversién, pagos,
liquidaciones, administracion de bienes muebles e inmuebles. Incluye también a las PEP
Extranjeras y las PEP de Organizaciones Internacionales.

e PEP de Organizaciones Internacionales: Personas naturales que ejercen funciones
directivas en una organizacién internacional, tales como la Organizacion de Naciones
Unidas, Organizacion para la Cooperacion y el Desarrollo Econdmicos, el Fondo de las
Naciones Unidas para la Infancia (UNICEF) y la Organizacion de Estados Americanos,
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entre otros (vr.gr. directores, subdirectores o cualquier persona que ejerza una funcién
equivalente).

e PEP Extranjeras: Personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes
de estado, jefes de gobierno, ministros, subsecretarios 0 secretarios de estado; (ii)
congresistas o parlamentarios; (iii) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones no admitan
normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros de
tribunales o de las juntas directivas de bancos centrales; (v) embajadores; (vi)
encargados de negocios; (vii) altos funcionarios de las fuerzas armadas; (viii) miembros
de los drganos administrativos, de gestién o de supervision de empresas de propiedad
estatal; (ix) miembros de familias reales reinantes; (x) dirigentes destacados de partidos
o movimientos politicos; y (xi) representantes legales, directores, subdirectores,
miembros de la alta gerencia y miembros de la Junta de una organizacién internacional
(vr.gr. jefes de estado, politicos, funcionarios gubernamentales, judiciales o militares
de alta jerarquia y altos ejecutivos de empresas estatales).

o Politicas LA/FT/FPADM: Lineamientos generales que debe adoptar la Compaiiia para
que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo
LA/FT/FPADM vy los riesgos asociados. Cada una de las etapas y elementos del
SAGRILAFT debe contar con unas politicas claras y efectivamente aplicables. Las
politicas deben incorporarse en el manual de procedimientos que oriente la actuacién
de los colaboradores de la Compafiila para el funcionamiento del SAGRILAFT vy
establecer consecuencias y las sanciones frente a su inobservancia.

e Productos: Bienes y servicios que produce, comercializa, transforma u ofrece la
Empresa o adquiere de un tercero.

¢ Recomendaciones GAFI: Cuarenta (40) recomendaciones disenadas por el GAFI con
sus notas interpretativas, para prevenir el Riesgo de LA/FT/FPADM, las cuales fueron
objeto de revision en febrero de 2012 y de actualizacién en junio de 2019.

e Riesgo LA/FT/FPADM: Posibilidad de pérdida o dano que puede sufrir una Empresa
por su propension a ser utilizada directamente o a través de sus operaciones como
instrumento para el Lavado de Activos y/o canalizacién de recursos hacia la realizacion
de actividades terroristas o el Financiamiento de la Proliferacion de Armas de
Destruccion Masiva, o cuando se pretenda el ocultamiento de Activos provenientes de
dichas actividades. Las contingencias inherentes al LA/FT/FPADM se materializan a
través de riesgos tales como el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo,
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Riesgo Reputacional y los demas a los que se expone la Empresa, con el consecuente
efecto econdmico negativo que ello puede representar para su estabilidad financiera,
cuando es utilizada para tales actividades.

¢ Riesgo de Contagio: Posibilidad de pérdida que una Empresa puede sufrir, directa o
indirectamente, por una accidn o experiencia de una Contraparte.

¢ Riesgo Legal: Posibilidad de pérdida en que incurre una Empresa al ser sancionada u
obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales. Surge también como consecuencia de fallas
en los contratos y transacciones, derivadas de actuaciones malintencionadas,
negligencia o actos involuntarios que afectan la formalizacion o ejecucién de contratos
o transacciones.

e Riesgo Operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos externos. Esta definicion incluye el Riesgo Legal y
el Riesgo Reputacional, asociados a tales factores.

¢ Riesgo Reputacional: Posibilidad de pérdida en que incurre una Empresa por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la organizacion
y sus practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o
procesos judiciales.

¢ Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles.

¢ Riesgo Residual: Nivel resultante del riesgo después de aplicar los controles.

¢ ROS: Reporte de Operaciones Sospechosas. Es aquella operacion que por su nimero,
cantidad o caracteristicas no se enmarca dentro del sistema y practicas normales del
negocio, de una industria o de un sector determinado y, ademas que de acuerdo con
los usos y costumbres de la actividad que se trate, no ha podido ser razonablemente
justificada.

e SIREL: Sistema de reporte en linea administrado por la UIAF. Es una herramienta WEB
que permite a las empresas cargar y/o reportar en linea la informacién de las
obligaciones establecidas en la normativa de cada sector.

e SAGRILAFT: Sistema de autocontrol y gestion del riesgo integral de LA/FT/FPADM

+ Seiiales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos
y cualitativos, razones financieras y demas informacion que la Compaiiia determine
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como relevante, a partir de los cuales se puede inferir un hecho o circunstancia que se
aparta de lo que la compafiiia considera como normal.

e SMLMV: Salario minimo legal mensual vigente en Colombia.

e UIAF: es la Unidad de Informacion y Analisis Financiero, la cual es la unidad de
inteligencia financiera de Colombia, con las funciones de intervenir en la economia para
prevenir y detectar el LA/FT/FPADM.

5. MARCO LEGAL

e Articulo 84 de la ley 222 de 1995 y el decreto 1074 de 2015: En los que se establece
que es responsabilidad de la Superintendencia de sociedades ejercer vigilancia sobre
las empresas y esta facultada para imponer multas y sanciones a quienes incumplan
sus ordenes, la ley o los estatutos.

e Articulo 10 de la Ley 526 de 1999, modificada por la Ley 1121 de 2006: Senala que las
autoridades que ejercen funciones de inspeccién, vigilancia y control tienen la
responsabilidad de informar a sus vigilados las directrices de la informacion a reportar
ante la UIAF.

e Articulo 20 de la Ley 1121 de 2006: Regulaciones sobre la publicacion y cumplimiento
de las obligaciones relacionadas con las listas vinculantes para Colombia, de acuerdo
con el Derecho internacional

e Ley 1186 de 2009: Por medio de la cual, entre otros, se cred el Grupo de Accidn
financiera de Sudamérica contra el lavado de activos (GAFISUD) y se dispuso a
reconocer y aplicar las recomendaciones de la GAFI para evitar el blanqueo de capitales,
asi como otras disposiciones de sean emitidas por este organismo en el futuro

e Articulo 2.14.2 del Decreto 1068 de 2015: establece que entidades pertenecientes a
sectores diferentes al financiero, asegurador y bursatil, deben reportar Operaciones
Sospechosas a la UIAF

e Capitulo X de la circular basica juridica de 2017, modificado por la circular externa 100-
000016 de 2020: Define los lineamientos para la construccion de un Sistema de
autocontrol y gestion del riesgo de Lavado de activos y financiamiento del terrorismo,
empresas obligadas y los requisitos para la presentacion de reportes ante la UIAF

e Articulo 323 del Cddigo Penal colombiano: El cual establece que quien adquiera,
resguarde, invierta, transporte, transforme, almacene, conserve, custodie o administre
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bienes que tengan su origen mediato o inmediato en actividades de trafico de
migrantes, trata de personas, extorsidn, enriquecimiento ilicito, secuestro extorsivo,
rebelion, trafico de armas, trafico de menores de edad, financiacion del terrorismo y
administracion de recursos relacionados con actividades terroristas, trafico de drogas
tdxicas, estupefacientes o sustancias sicotrdpicas, delitos contra el sistema financiero,
delitos contra la administracion publica, contrabando, contrabando de hidrocarburos o
sus derivados, fraude aduanero o favorecimiento y facilitacion del contrabando,
favorecimiento de contrabando de hidrocarburos o sus derivados, en cualquiera de sus
formas, o vinculados con el producto de delitos ejecutados bajo concierto para delinquir,
o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera naturaleza, origen, ubicacién, destino,
movimiento o derecho sobre tales bienes, incurrira por esa sola conducta, en prision de
diez (10) a treinta (30) afios y multa de mil (1.000) a cincuenta mil (50.000) salarios
minimos legales mensuales vigentes.

La misma pena se aplicara cuando las conductas descritas en el inciso anterior se
realicen sobre bienes cuya extincién de dominio haya sido declarada.

El lavado de activos sera punible aun cuando las actividades de que provinieren los
bienes, o los actos penados en los apartados anteriores, se hubiesen realizado, total o
parcialmente, en el extranjero.

6. POLITICAS

6.1 Politicas generales

e Todos los accionistas, representante(s) legal(es), asi como los colaboradores de la
Compaiiia, deben anteponer el cumplimiento de los principios éticos, politicas y
procedimientos que componen el SAGRILAFT al logro de las metas comerciales,
considerando que es primordial generar una cultura orientada a aplicar y hacer aplicar
las normas establecidas para la prevencion y deteccion del lavado de activos y
financiacion del terrorismo.

e Es responsabilidad de todos los accionistas, representante(es) legal(es) y colaboradores
informar al Oficial de Cumplimiento sobre cualquier Operacion Inusual que identifique
en el cumplimiento de sus funciones, ya sea porque coincide con las sefiales de alerta
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relacionadas en el numeral 9 del presente manual o porque es una operacién cuya
cuantia o caracteristicas no guardan relacion con la actividad econémica normal de la
Compaiiia, o que, por su numero, cantidad o caracteristicas, no se enmarca dentro de
las pautas de normalidad o practicas ordinarias de los negocios en un sector, en una
industria o con una clase de Contraparte.

6.2 Promocion de la cultura SAGRILAFT

Con el fin de promover una cultura de ética, transparencia y prevencion de los riesgos de
LA/FT/FPADM, la Alta direccion de la Compaiia se compromete a ser ejemplo en el
cumplimiento de lo establecido por el SAGRILAFT y a apoyar la gestion del Oficial de
cumplimiento relacionada con estos temas.

El Oficial de Cumplimiento, por su parte, gestionara al menos una (1) vez al afho la
capacitacion sobre el SAGRILAFT a accionistas, representante(s) legal(es), colaboradores y,
en general, a todas las partes interesadas, que considere debe conocerlo. Al final de dichas
capacitaciones, los asistentes deben como minimo:

- Entender claramente de qué trata el SAGRILAFT
- Saber identificar una operacién inusual y los canales disponibles para informarla al
Oficial de Cumplimiento

6.3 Transacciones en efectivo

e Todos los pagos que realice la Compaiia deben regirse por lo establecidos en BO-IN-
SGC-8.1-02 Procedimiento interno ejecucion de pagos, garantizando que estén
registrados contablemente y soportados por Facturas, cuentas de cobro o documentos
equivalentes.

e Los pagos que la Compaiiia realice a sus contrapartes (empleados, proveedores,
contratistas y otros) deben hacerse a través de transferencia bancaria a la cuenta
informada por el tercero o colaborador, mediante certificacién bancaria a su nombre.

Solamente se haran desembolsos en efectivo para las compras de caja menor, de
acuerdo con los lineamientos establecidos para este fin.

La Compaiiia no recibe pagos en efectivo, por lo que todos los ingresos deben ser
consignados directamente en las cuentas bancarias definidas.
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6.4 Conflicto de interés

Se entiende como Conflicto de interés toda circunstancia en la cual un accionista,
colaborador o contratista puede ver afectada su imparcialidad y objetividad en la ejecucion
de una transaccién o negocio de la Compaiiia debido a sus relaciones familiares, financieras
o politicas, asi como a sus intereses personales.

Todos los accionistas, empleados o contratistas de la Compafia deben actuar con
independencia, autonomia y diligencia, enmarcando la toma de sus decisiones en las
politicas y procedimientos establecidos y en el analisis de informacién confiable y completa.
Asimismo, deben abstenerse de utilizar los bienes, la informacién interna o las
oportunidades de negocio de la Compaiiia, en beneficio propio o a favor de terceros.

En caso de presentarse situaciones en las cuales puede haber conflictos de interés, el
accionista, colaborador o contratista debe gestionarlo segun lo establecido en el Codigo de
ética Ariadna communications group, informandolo al jefe inmediato, al Director de
Talento Humano o directamente al Oficial de Cumplimiento.

El conflicto de interés aplica también a las funciones relacionadas especificamente con
LA/FT/FPADM, los cuales contemplan las siguientes situaciones:

e En la consulta en listas restrictivas, el analisis de operaciones inusuales o
validacion y el reporte de operaciones sospechosas: Cuando la persona
encargada de cualquiera de estas actividades tenga un vinculo o interés personal con
la contraparte involucrada o busque algun tipo de favorecimiento en la ejecucion de
esta funcion.

e En el reporte de actividades sospechosas: cuando la toma de decision de la
realizacion del reporte se puede ver afectada porque la persona encarga de hacerlo
tiene un vinculo con la contraparte involucrada en la operacion o algun tipo de interés
en favorecerla.

En estos casos, si la persona que presenta el conflicto de interés fuese el Oficial de
Cumplimiento, la funcién debe ser delegada en un oficial de cumplimiento Ad hoc o
gestionada por quien el representante legal designe para tal fin.
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6.5 Politicas sobre las etapas del SAGRILAFT

Con el fin de controlar y prevenir el riesgo de LA/FT/FPADM vy partiendo de la premisa de
que el riesgo cero no existe, la Compania ha implementado un esquema de gestion que
abarca desde la identificacion de los riesgos LA/FT/FPADM hasta el monitoreo de los
procesos y sus controles establecidos; tomando como base para esto, la Segmentacion de
riesgos y la Metodologia de gestién de riesgos, las cuales se encuentran detalladas en los
siguientes anexos:

- Metodologia de gestion de riesgos
- Metodologia de segmentacion de riesgos LA/FT/FPADM

A continuacion, se establecen los puntos clave de cada una de las fases de la metodologia
de gestion de riesgos LA/FT/FPADM.

6.5.1 Identificacion del riesgo LA/FT/FPADM

Para la identificacion de los riesgos LA/FT/FPADM, se deben tener en cuenta las cuestiones
internas y externas que se relacionan directamente con la misidn y vision de la compaiiia y
que podrian afectar negativamente los objetivos definidos en el SAGRILAFT, tales como los
factores relacionados a continuacion:

e Clientes: Toda persona natural o juridica con la cual la entidad establece y mantiene
una relacion contractual o legal para el suministro de cualquier producto propio de su
actividad.

e Productos: Bienes y servicios que produce, comercializa, transforma u ofrece la Empresa
o adquiere de un tercero.

e Canales de Distribucién: Son los medios que se utilizan en el proceso de
comercializaciéon de un producto desde el fabricante hasta el usuario o consumidor final

o Jurisdicciones: Paises, territorios que presenten niveles significativos de corrupcion u
otras actividades criminales.

e Terceros: Cualquier persona natural o juridica con la que la Empresa tenga vinculos
comerciales, de negocios, contractuales o juridicos de cualquier orden.
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6.5.2 Evaluacion del riesgo LA/FT/FPADM

Esta etapa tiene el objetivo de calificar cada uno de los riesgos identificados con el fin de
establecer el Riesgo Inherente de la Compania, usando para esto, el criterio de un equipo
de expertos internos, quienes miden de forma semicuantitativa la probabilidad de ocurrencia
de dichos riesgos y el impacto que podrian generar en caso de materializarse.

6.5.3 Control del riesgo LA/FT/FPADM

Con base en el resultado de la evaluacién del riesgo inherente, en esta fase se establecen
las actividades de control para ser aplicadas con el fin de reducir la probabilidad de
ocurrencia o el impacto de la materializacion de los riesgos identificados.

La identificacion, actualizacion, mejora o disefio de los controles se realiza con la
participacion de los lideres de procesos y expertos internos, quienes, con el apoyo de sus
equipos de trabajo, son los encargados de, posteriormente, implementarlos y monitorear su
ejecucion.

6.5.4 Monitoreo del riesgo LA/FT/FPADM

El monitoreo de los riesgos debe ser realizado de forma regular, minimo una vez al afo o
cuando existan cambios significativos en la estructura o procesos de la compaiiia, de modo
tal, que, se identifiquen nuevos riesgos, se evalle el nivel de criticidad de los existentes y
se determine la efectividad de los controles aplicados.

7. DEBIDA DILIGENCIA

La aplicacién de medidas de Debida Diligencia es uno de los principales instrumentos con
que cuenta la compaiiia para controlar los riesgos de LA/FT/FPADM a los que se encuentra
expuesta. La debida diligencia hace referencia a la revisién inicial y periddica que ha de
hacerse sobre los aspectos legales, contables, financieros y reputacionales relacionados con
un tercero, negocio o transaccion, con el proposito de identificar y evaluar los riesgos de
LA/FT/FPADM que pueden afectar a la Compaiiia.
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Para el conocimiento de sus Contrapartes, las areas responsables de la relacion con clientes,
proveedores, empleados y accionistas deben actuar segun lo establecido en el documento
Procedimiento de Debida Diligencia.

8. ROLES Y RESPONSABILIDADES

8.1 Asamblea de Accionistas

La Asamblea de Accionistas, entendida como el maximo dérgano social de la Compaiiia, es
la responsable de la puesta en marcha y efectividad del SAGRILAFT. Para ello, debera
disponer de la estructura organizacional y los recursos necesarios para implementacion,
gjecucion y seguimiento de este.

Dentro de sus funciones con respecto al SAGRILAFT se encuentran:

o Establecer y aprobar para la Compaiiia la politica de riesgo LA/FT/FPADM.

o Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el representante legal y
el Oficial de Cumplimiento.

e Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.
e Seleccionar y designar al Oficial de Cumplimiento

e Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre las
propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y
tomar decisiones respecto de la totalidad de los temas alli tratados. Esto debera constar
en las actas de reunion.

e Analizar oportunamente los reportes y solicitudes presentados por el representante
legal.

e Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
internas y externas, que tengan relacion con la implementacion y el funcionamiento del
SAGRILAFT, y hacer el seguimiento a las observaciones o recomendaciones incluidas.
Ese seguimiento y sus avances periddicos deberan estar sefialados en las actas
correspondientes.
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e Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento el SAGRILAFT, segun los requerimientos
que para el efecto realice el Oficial de Cumplimiento.

o Establecer los criterios para aprobar la vinculacion de Contraparte cuando sea una PEP.

e Establecer pautas y determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine.

e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

e Constatar que la Compania, el Oficial de Cumplimiento y el representante legal
desarrollan las actividades designadas de acuerdo con lo establecido en el SAGRILAFT.

8.2 Representante Legal

A continuacion, se presentan las funciones que debe cumplir el Representante legal con
respecto al SAGRILAFT:

e Presentar junto con el Oficial de Cumplimiento, para aprobaciéon de la Asamblea de
Accionistas, la propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo
manual de procedimientos.

o Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM efectuada por el Oficial
de Cumplimiento y establecer los planes de accién que correspondan.

e Asignar de manera eficiente los recursos técnicos y humanos, determinados por la
Asamblea de Accionistas, necesarios para implementar el SAGRILAFT.

e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

e Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccion, supervision y monitoreo del SAGRILAFT.

e Presentar a la Asamblea de Accionistas los reportes, solicitudes y alertas que considere
que deban ser tratados por dichos drganos y que estén relacionados con el SAGRILAFT.

e Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la informacion
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responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

e Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en
normatividad vigente con respecto a SAGRILAFT, cuando sea requerido por la entidad.

e Verificar que los procedimientos del SAGRILAFT estén alineados con las politicas
establecidas en el manual de riesgo LA/FT/FPADM aprobado por la Asamblea de
Accionistas.

8.3 Oficial de cumplimiento
8.3.1 Requisitos minimos del Oficial de Cumplimiento

El Oficial de Cumplimiento debe participar activamente en los procedimientos de disefo,
direccion, implementacion, auditoria, verificacion del cumplimiento y monitoreo del
SAGRILAFT, y estar en capacidad de tomar decisiones frente a la gestion del Riesgo
LA/FT/FPADM. Como minimo el Oficial de Cumplimiento de la Compaiiia debe cumplir con
los siguientes requisitos:

e Gozar de la capacidad de tomar decisiones para gestionar el Riesgo de LA/FT/FPADM y
tener comunicacion directa con, y depender directamente de, la Asamblea de
Accionistas.

e Entender la operacion de la Compania y contar con conocimientos suficientes en materia
de administracion de riesgos, de conformidad con lo establecido en la normatividad
vigente relacionada con la prevencién de LA/FT/FPADM.

e Contar con el apoyo de un equipo de trabajo humano y técnico, acorde con el Riesgo
LA/FT/FPADM vy el tamaiio de la Compaiiia.

e No pertenecer a la administracién o a los drganos sociales, ni de auditoria o control
interno o externo (revisor fiscal o vinculado a la empresa de revisoria fiscal que ejerce
esta funcion, si es el caso) o quien ejecute funciones similares o haga sus veces en la
Compaiiia.

¢ No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas. Para
fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el Oficial de
Cumplimiento debera certificar; y (ii) la Asamblea de Accionistas debera verificar, que
el Oficial de Cumplimiento no actia como tal en Empresas que compiten entre si.
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e Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a la
Compania, esta persona natural y la persona juridica a la que esté vinculado, si es el
caso, deberan demostrar que en sus actividades profesionales cumplen con lo
establecido en los procedimientos de debida diligencia mencionados en el presente
manual

e Cuando exista un grupo empresarial o una situacion de control declarada, el Oficial de
Cumplimiento de la matriz o controlante podra ser la misma persona para todas las
Empresas que conforman el grupo o conglomerado, independientemente del nimero
de Empresas que lo conformen

8.3.2 Responsabilidades del Oficial de Cumplimiento

El Oficial de cumplimiento de la Compaiia debera cumplir con las siguientes funciones con
respecto al SAGRILAFT:

e Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

e Presentar, por lo menos una vez al afno, informes a la Asamblea de Accionistas. Como
minimo, estos informes deberan contener una evaluacion y analisis sobre la eficiencia
y efectividad del SAGRILAFT y, de ser el caso, proponer las mejoras respectivas.
Asimismo, demostrar los resultados de la gestién del Oficial de Cumplimiento, y de la
administracion de la Empresa, en general, en el cumplimiento del SAGRILAFT.

e Promover la adopcidon de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello debera
presentar a la Asamblea de Accionistas las propuestas y justificaciones de los correctivos
y actualizaciones sugeridas al SAGRILAFT.

e Coordinar el desarrollo de programas internos de capacitacion.

e Evaluar los informes presentados por la auditoria interna o quien ejecute funciones
similares o haga sus veces, y los informes que presente el revisor fiscal o la auditoria
externa, si es el caso, y adoptar las Medidas Razonables frente a las deficiencias
informadas. Si las medidas que deben ser adoptadas requieren de una autorizacion de
otros 6rganos, debera promover que estos asuntos sean puestos en conocimiento de
los drganos competentes.
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e Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en la
normatividad vigente, segun lo requiera esta entidad.

¢ Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada aplicables a la Empresa.

e Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa a la gestién y prevencién del Riesgo LA/FT/FPADM.

o Disenar las metodologias de clasificacion, identificacion, medicion y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

e Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta la
Empresa.

e Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte
o informe exigido por las disposiciones vigentes, conforme lo establezca la normatividad
vigente.

8.3.3 Incompatibilidades e inhabilidades del Oficial de Cumplimiento

La Companiia se compromete a verificar y certificar que la persona designada como Oficial
de Cumplimiento cumpla con los siguientes enunciados:

e No se encuentra incursa en ninguna causal de inhabilidad o incompatibilidad
establecida en el presente Manual

e No ha sido condenada por ningun delito relacionado con lavado de activos,
financiacion del terrorismo, corrupcién, cohecho, fraude, falsedad o cualquier otro
que afecte la transparencia y la ética empresarial.

¢ No tiene ningun conflicto de interés que pueda afectar su imparcialidad, autonomia
y objetividad en el ejercicio de sus funciones como Oficial de Cumplimiento.

e No pertenece a la administracién, a los érganos sociales o al érgano de revisoria
fiscal o Control Interno o Externo de la compaiiia.

8.4 Revisor Fiscal

Sus funciones corresponden a las expresamente sefaladas en la ley, en particular el articulo
207 del Cddigo de Comercio, el cual sefiala, especialmente, la relacionada con la obligacion
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de hacer reporte a la UIAF de las Operaciones Sospechosas, cuando las adviertan dentro
del giro ordinario de sus labores, conforme lo sefiala el numeral 10 de dicho articulo.

Con el fin de cumplir con sus funciones, el revisor fiscal, en el andlisis de informacién
contable y financiera, debe prestar atencién a los indicadores que pueden dar lugar a
sospecha de un acto relacionado con un posible LA/FT/FPADM.

9. SENALES DE ALERTA

A continuacion, se enuncian algunas sefales de alerta de Riesgo LA/FT/FPADM a tener en
cuenta por parte de todos los accionista, representantes legales y colaboradores de la
Compaiiia.

Respecto a operaciones con contrapartes

o Clientes o proveedores, ya sean personas naturales o juridicas que no estén plenamente
identificados o que se rehdsan a brindar la informacién requerida para realizar el
proceso de debida diligencia

e Contrapartes con reportes negativos en la lista de personas designadas por la OFAC y
en las listas vinculantes para Colombia, o cualquier otra lista de caracter interno o
externo adoptada por la compafiia.

¢ Accionistas o empleados con antecedentes judiciales de LA/FT

¢ Nuevos accionistas que hayan sido aceptados o vinculados sin verificar previamente el
origen de los recursos que aportan.

Respecto a operaciones, negocios o contratos

e Operaciones con alto volumen en efectivo sin justificacion aparente

e Bienes muebles o inmuebles a precios considerablemente distintos a los normales del
mercado

¢ Donaciones que no tengan un Beneficiario Final aparente, que no se conozca su origen
0 que éste se encuentre domiciliado en pais o una jurisdicciéon de alto riesgo

e Operaciones, negocios o contratos relevantes que no consten por escrito

e Pagos de operaciones con recursos derivados de giros internacionales provenientes de
varios remitentes a favor de un mismo beneficiario, o0 de un mismo remitente a favor
de varios destinatarios, sin una relacion aparente.
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e Operaciones con subcontratistas que no han sido identificados.

¢ Operaciones comerciales o negocios con las personas incluidas en las Listas Vinculantes.

e Operaciones celebradas con Contrapartes domiciliadas o ubicadas en Areas Geograficas
designadas por GAFI como no cooperantes.

e Operaciones con Productos provenientes de actividades ilegales (incluyendo, entre
otros, el contrabando)

¢ Operaciones con Productos que no han sido debidamente nacionalizados

e Operaciones con Productos de venta restringida que no cuenten con las debidas
autorizaciones o licencias.

Respecto a operaciones en efectivo

e Efectivo proveniente de paises con un alto nivel de corrupcién y de inestabilidad politica

e Depdsitos de efectivo en cuentas bancarias personales o de empresas a partir de
fuentes sin explicar

e Documentacién injustificada sobre, o no correspondan con, el origen o el propietario

¢ Cantidad, valor o divisa no concordante con las circunstancias del portador

e Facturacién o ventas en efectivo no esperables en el sector econémico

e Gran aumento de facturaciébn o ventas en efectivo procedentes de clientes no
identificables

e Préstamos del extranjero recibidos en efectivo y en moneda local

10. REPORTES INTERNOS Y EXTERNOS

10.1 Reportes Internos

Es responsabilidad de todos los accionistas y colaboradores informar al Oficial de
Cumplimiento en caso de identificar operaciones que pueden ser clasificadas como
inusuales, adjuntando los soportes que considere pertinentes.

Una vez recibido el reporte, el Oficial de Cumplimiento debe informar al representante legal
y validar los hechos para determinar si efectivamente se trata de una Operacion inusual o
una operacion sospechosa (ROS). En este Ultimo caso, debe proceder con el reporte de esta
a la UIAF.
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El Oficial de cumplimiento debe presentar al menos una vez al afo un informe a la Asamblea
de Accionistas, con la evaluacion y el analisis sobre la eficiencia y efectividad del SAGRILAFT,
mejoras propuestas, resultados de su gestion como Oficial de Cumplimiento y de la
administracion de la Empresa en el cumplimiento del SAGRILAFT.

10.2 Reportes Externos
Reporte de Operaciones sospechosas (ROS)

Las operaciones inusuales o sospechosas identificadas o verificadas por el Oficial de
cumplimiento deben contar con los soportes que las acrediten como tal, los cuales deben
ser conservados de acuerdo con lo establecido articulo 28 de la Ley 962 de 2005 sobre la
conservacion de libros y papeles de comercio.

Todas las operaciones sospechosas identificadas deberan ser reportadas inmediatamente
por el Oficial de Cumplimiento a la UIAF, con naturaleza de ROS a través del SIREL.

La presentacion de un ROS no constituye una denuncia penal, por lo que no es necesario
que la empresa tenga certeza de que se trata de una actividad ilicita, sélo se requiere que
la operacién cumpla con ser una operacion que por su nimero, cantidad o caracteristicas
no se enmarca dentro del sistema y practicas normales del negocio y, ademas que de
acuerdo con los usos y costumbres de la actividad, no ha podido ser razonablemente
justificada.

En caso de que transcurra un trimestre sin que la Compaiia realice un ROS, el Oficial de
Cumplimiento, dentro de los diez (10) dias calendario siguientes al vencimiento del
respectivo trimestre, debera presentar un informe de “ausencia de ROS” o "AROS” a través
del SIREL.

11. REGIMEN SANCIONATORIO

11.1 Sanciones para la Compaiiia

El incumplimiento de lo establecido en la circular 100-000016 de 24 de diciembre de 2020,
dard lugar a las investigaciones administrativas que sean del caso y a la imposicién de las
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sanciones pertinentes para la Compaiiia, el Oficial de Cumplimiento, el revisor fiscal o a sus
administradores, de conformidad con lo establecido en el numeral 3 del articulo 86 de la Ley
222 de 1995, sin perjuicio de las acciones que correspondan a otras autoridades.

11.2 Sanciones a Contrapartes

En caso incumplimiento a los lineamientos consignados en el presente manual por parte de
colaboradores, directivos o contratistas; la Compafiia aplicara los procedimientos
disciplinarios y sancionatorios establecidos en los contratos, el reglamento interno de trabajo
y la normatividad aplicable al tipo de falta.

Las faltas al SAGRILAFT cometidas por directivos y colaboradores de la Compaiiia se
consideran graves, dando lugar a las sanciones correspondientes, pudiendo llegar al despido
por justa causa como resultado del proceso disciplinario interno.

Si el incumplimiento se da por parte de un contratista, se aplicaran las clausulas
sancionatorias establecidas en el contrato, pudiendo llegar a dar por terminado el vinculo
contractual, unilateralmente, sin derecho a indemnizacion.

12. GESTION DOCUMENTAL

Todos los soportes documentales relacionados con el cumplimiento del SAGRILAFT deberan
archivarse segun lo establecido en la ley 962 de 2005, la cual indica que debe ser por al
menos 10 afios. Dentro de los documentos a mantener se encuentran:

= Soportes de las debidas diligencias aplicadas a las contrapartes

= Matrices de riesgos

= Manual SAGRILAFT aprobado por la Asamblea de Accionistas

» Acta de designacion del Oficial de Cumplimiento

= Gestion de operaciones inusuales

= Reportes ROS y AROS presentados ante la UIAF

= Constancias de capacitacion efectuadas a los empleados de la Compaiiia.

= Informes presentados por el Oficial de Cumplimiento a la Asamblea de accionistas.
= Informes presentados por el Revisor Fiscal sobre el funcionamiento del SAGRILAFT
= Documentacién relacionada con la gestién y control del SAGRILAFT
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SAGRILAFT
MANUAL RIESGO DE LA/FT/FPADM

VERSION: 01

FECHA DE EMISION:
30/11/2023

Toda esta documentacion se considera confidencial y su acceso debera estar restringido al
responsable de gestionarlo, asi como al Oficial de cumplimiento y al representante legal.

DOCUMENTOS RELACIONADOS

- BO-IN-SGC-8.1-02 PROCEDIMIENTO INTERNO EJECUCION DE PAGOS
- CODIGO DE ETICA ARTADNA COMMUNICATIONS GROUP
- PROCEDIMIENTO DE DEBIDA DILIGENCIA

- METODOLOGIA DE GESTION DE RIESGOS
- METODOLOGIA DE SEGMENTACION DE FACTORES DE RIESGO

Elabord:

Aprobd:

} tg_-{f;’y\xwff Sl ,//%Jw:‘fj |

Magda Sotelo

Milton Cortés

Oficial de Cumplimiento

CFO

Fecha: 30/11/2023

Fecha: 30/11/2023

Aprobado en el acta de Asamblea de accionistas Numero:

Fecha del acta:
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